
多層的端點安全
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SecureAPlus 是必要安全功能的獨特結合體, 能夠保護企業端點免於已知或未知、檔案型態或是無檔案型態、企業內部或
是外部的各種媒介攻擊.

必要的安全層次

沒有任何單一防病毒引擎能夠 100% 檢測到各種的

威脅, 當然相對地也就無法對某些特定型態的威脅創

造好的檢測結果.

Universal AV 結合多個防病毒引擎, 可以在任何指定

的時間掃描檔案並享有高的病毒檢測率, 這是一般傳

統防病毒軟體所無法實現的. 所有的掃瞄作業都在雲

端, 並不會消耗本地資源進行病毒掃描, 讓端點也可

以使用既有的本地防毒軟體選項.

組合診斷服務能提供即時保護的關鍵情報, 做為應用

程式控制的決策選擇.

結合多個防病毒軟體引
擎診斷

威脅偵測是透過多個防病毒軟體進行, 以便為每次掃描提供至少第二個掃

描意見.

雲端的病毒掃描技術 透過雲端指定的掃描程序確保端點硬體的效能.

快速的完整系統掃描 定期自動執行, 只需幾個簡單點擊就可以快速完成掃描週期.

掃描各種情況 當啟動時並定期進行快速完整系統掃描, 隨選掃描允許使用者在任何時間隨時

檢查任何檔案, 而及時掃描可以防禦對抗進入您系統內的潛在威脅.

可設定的掃描配置 開啟或關閉某些特定掃描選項, 將機密敏感資料夾排除於雲端掃描, 設定檔案

上傳大小限制以及更多設定.

與離線解決方案相容 透過雲端掃描程序, 端點可以選擇使用現有的或是將來選用的第三方離線解決

方案而沒有相容的問題.

Universal Anti-Virus

雲端先進的檢測技術

雲端 AV 伺服器

雜湊資料庫
包含應用程式和
雜湊的電腦映
像圖

使用者電腦
安裝 Universal AV 

客戶端軟體z

樣本電腦
所有一般使用應用程
式的黃金映像

網路
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雙管齊下的檢測方法 APEX 整合了 Universal AV 以及包含第三方離線防病毒引擎選項的最新和傳統

病毒掃描技術, 可以有效涵蓋已知和未知的變體惡意軟體.

深度學習技術 能夠識別威脅而無需使用基於病毒碼簽名的技術, 而是依據先前累積學習的資

料, 來識別威脅.

透過學習培訓精進 結合雲端技術進行大量資料的學習培訓, 確保引擎保持經過學習培訓後的更新

版本, 和傳統以病毒簽名方式的防毒軟體比較, 擁有更小的軟體足跡.

離線作業 在本地進行培訓學習和儲存, 無需透過互聯網的連接就可以偵測到最新的威脅.

與其他病毒掃描技術相容 Universal AV 和/或 其他第三方離線防病毒引擎一起作業.

隨著愈來愈多的威脅以驚人的速度變異為更進階的形式, 若是僅僅倚賴識別現有威脅的傳統檢測技術, 將會造成端

點很容易遭受到零日攻擊和變種惡意軟體攻擊.

SecureAge APEX 引擎利用人工智能 (AI) 和深度學習的力量來應對當今和未知的威脅.

結合大數據的強大功能, APEX 引擎能夠透過有效和可靠地發現病毒惡意模式, 遠遠超越傳統的掃描模式, 並且能夠依

據以往的經驗快速有效率地做出決策. 同時可以針對病毒在爆發期間試圖感染端點的所有新的以及未曾見過的惡意軟

體變種, 進行自我更新調整知識庫, 對抗這些惡意軟體.

SecureAge APEX 人工智能引擎
由人工智能提供的威脅檢測

樣本來源

UAV 10+ 

掃毒引擎

端點安裝
SecureAPlus

UAV 10+ 

掃毒引擎

APEX AI

APEX AI

多輪學習

安裝 SecureAPlus

 和 APEX

訓練過的 AI 
被複製到端點

多輪學習
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每天幾乎都會產生近百萬個變種惡意軟體, 傳統的防病毒解決方案在這些惡意軟體初次出現時雖然很努力去偵測, 

但還是很難檢測到這些威脅. 更糟糕的是, 一些進階的惡意軟體會適應迴避既有的安全措施, 從而領先一步, 市場上

任何可用的防病毒軟體幾乎都無法檢測到這些威脅.

應用程式控制 & 白名單透過依照規劃的安全程序來實現安全. 優先封鎖處理能夠確保任何檔案在未獲信任前無法造

成任何傷害, 直到該檔案被確認為乾淨安全無疑後才可被啟動. 這可以阻止進階的和零日惡意軟體的威脅軌跡, 同時

讓您每次都能處在安全的控管狀態.

應用程式控管  & 白名單
端點安全策略的核心

輕鬆建立白名單 使用功能強大的雜湊功能在端點上建立初始白名單.

匯入 & 匯出 白名單 從基準電腦匯出白名單, 方便在組織的其他電腦端點上佈署安全白名單.

特權 & 非特權使用者的
模式

互動模式允許您動態更新白名單, 而鎖定模式可以限制非特權使用者啟動不信任的

檔案.

不同情境使用者的
進階模式

信任所有、觀察模式和寧靜模式, 用來滿足受控制環境的使用.

防禦更廣泛的攻擊媒介  使用命令列規則可以對抗可被移植的可執行檔案、惡意腳本(scripts)和無檔案攻擊.

可靠的智慧情資 藉由多個支援的智慧情資檢測來源, 突顯出被封鎖阻止的威脅, 方便將不受信任的檔

案加入白名單時的智慧決策依據.

一目了然的通知資訊 在互動模式下獲得通知時, 透過適當顏色的標記加諸於任何被封鎖的檔案或是應用

程式, 能夠輕鬆識別相關資訊.

實際操作 當檢測到威脅時, 可以使用刪除或隔離的選項阻止或信任不受信任的檔案.

線上 & 離線作業 無論互聯網或是網路的連接如何, 應用程式控制 & 白名單都可以在每個端點的本地

運行.



大規模佈署 & 激活 透過將以批准的白名單推送到新佈署的設備, 輕鬆將 SecureAPlus 批量安裝到

企業端點.

黑名單管理 透過建構和過濾未知以及未經授權的應用程式黑名單, 增強惡意軟體的管理

Web 控制台使用者介面 管理員可以透過專門的 web 入口網站來管理連接到網路上任何電腦之 SecureAPlus 

的安全.

白名單管理 透過管理和強制白名單, 僅允許受信任的和授權的應用程式運行於端點上, 確保

標準化的客戶端系統配置.

大規模集中式安全管理

對於企業或是更大型的佈署, 通常端點的數目是以數百甚至於是數千

來計算的. 擴展應用程式控制和白名單的優勢, 同時又能夠隨時進行

管理, 是成功佈署 SecureAPlus 所必須滿足的關鍵要求.

 

安全管理伺服器 Security Management Server (SMS) 允許 IT 管理員

在大量端點上能夠輕鬆監視、更新和推送已被核准的白名單, 確保最

少的停機時間和最高的工作效率.

 

SMS 利用雲端商業等級硬體的優勢以及虛擬電腦實現進階安全控制, 

以幫助管理員達成應用程式控制、白名單以及其他資料安全的功能*.

 

*與 SecureAge 套裝組合解決方案配合作業, 整合其他功能, 例如加密, 的資料安全
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軟體更新推送控制 將 SecureAPlus 軟體更新推送到特定群組的端點設備

 

請求白名單核准系統 IT 管理員可以在鎖定模式下遠端回應非特權使用者的請求, 將未經授權的應用程

式新增到白名單中.

使用者資料 資料庫 網路應用程式



SecureAPlus 其他主要功能

命令列規則 透過包含一組易於自我客製化以及可擴充的初始規則, 擴展白名單的安全覆蓋範圍, 對抗無檔

案的攻擊.

電子郵件警示 & 

病毒感染報告

當檢測到端點被病毒感染時, 能夠透過電子郵件立即獲得詳細的病毒感染報告以及電子郵件的

警報. 就算受病毒感染的端點已經關閉了, 透過 24/7 全天候在雲端不斷進行掃描工作的 

Universal AV, IT 管理員仍舊能夠獲得警報通知.

USB 儲存設備存取控管 控管外部 USB 儲存設備插入端點時以預先設定的安全方式處理. 具備允許或關閉讀取和/或寫入

存取以及儲存裝置白名單的控制項功能.

密碼保護設置 防止透過密碼未經授權來竄改 SecureAPlus 的設置.

技術規格

Copyright © 2020 SecureAge Technology. 版權所有.
需要更多的資訊嗎?
www.secureage.com/zh-tw   •  Contact us

硬體需求: 

• 2 GHz Pentium 4 或更高

• 1GB RAM 或安裝的 Windows 作業系統所建議的

(以較高者為準)

• 300 MB 硬碟可用空間或更多

• 本地硬碟格式化為 NTFS

• 最小螢幕解析度: 1024×768 (在 100% 比例下)

可用語言: 

中文(繁體和簡體)、英語、法語、德語、匈牙利文、印尼文

、義大利文、日語、波蘭文、俄語、土耳其文、越南語

支援的作業系統:

� Windows 10 (32-bit & 64-bit)

� Windows 8.1 (32-bit & 64-bit)

� Windows 8 (32-bit & 64-bit)

� Windows 7 Home Basic (32-bit & 64-bit) 和以上

� Windows XP SP3 (32-bit & 64-bit)^

� Windows Vista SP2 和以上  (32-bit & 64-bit)

� Windows Server 2016 (64-bit)

� Windows Server R2 2012 (64-bit)

� Windows Server 2012 (64-bit)

� Windows Server 2008 R2 & 以上 (64-bit)

� Windows Server 2008 SP1 & 以上 (32-bit & 64-bit)

� Windows Server 2003 R2 SP1 & 以上 (32-bit & 64-bit)^

^命令列規則和 APEX AI 人工智能引擎與這些版本的 Windows 不相容
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SecureAPlus 補足應用程式控制 & 白名單、Universal AV 和 APEX 人工智能引擎的核心保護功能, 更進一步具備能夠增強

企業端點安全性的其他功能.

http://www.secureage.com/zh-tw
https://www.secureage.com/zh-tw/contact-us?p=secureage-secureaplus-endpoint-protection-platform-brochure-zh-tw

